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 With the rapid and continuous development of cryptocurrencies and advanced blockchain 

technologies, leading platforms such as Ethereum and Hyperledger have provided the 

necessary and robust infrastructure to support and execute various smart contracts. This 

technology, as an automated and enforceable agreement, is rapidly expanding and has 

successfully found diverse real-world applications, including crowdfunding, financial 

services, prediction markets, and the Internet of Things. Despite this remarkable growth, 

numerous critical challenges such as security vulnerabilities, privacy issues, and 

developmental limitations remain fundamental and significant barriers to widespread 

adoption. The main objective of this research is to provide a comprehensive and systematic 

review of blockchain-based smart contracts and to clearly clarify their exact core concept. 

In this regard, while examining the theoretical foundations, operational mechanisms, and 

various host platforms, we deeply explore applied scenarios and the challenges faced by 

developers. The findings of this exploratory study indicate that although smart contracts 

have high potential in eliminating intermediaries, reducing transaction costs, and 

automating complex financial and social processes, the lack of powerful debugging tools, 

programming language limitations, and vulnerabilities such as reentrancy and transaction-

ordering dependence require special and urgent attention from researchers. Finally, by 

outlining future trends, this comprehensive article proposes novel and innovative pathways 

to enhance security, scalability, and privacy preservation within cyber-physical-social 

systems. 
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 دیجیتال ارزهای بازار در هوشمند قراردادهای از  استفاده هایروش
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 چکیده   اطلاعات مقاله 

 پژوهشی نوع مقاله: 

 84-96صفحات: 

  اتریوم   همچون   پیشرویی  های پلتفرم   چین،  بلاک  نوین  هایفناوری  و  دیجیتال  ارزهای   شتابان  توسعه  با 
  فناوری   این.  اندآورده   فراهم  هوشمند   قراردادهای  انواع  اجرای  و  پشتیبانی  برای   را   لازم  بستر  هایپرلجر،   و

  در  را متنوعی کاربردهای و است گسترش  حال در سرعت به اجرا،قابل  و خودکار توافق یک عنوان به
 خود  به  اشیا  اینترنت  و   بینیپیش  بازارهای  مالی،  خدمات  جمعی،  مالی  تامین  جمله  از  واقعی،  دنیای

  امنیتی،   هایپذیری آسیب  جمله  از  متعددی  هایچالش   چشمگیر،  رشد  این  وجود  با.  است  داده  اختصاص
  پذیرش   مسیر   در  اساسی  موانعی   عنوان   به   همچنان  ایتوسعه   هایمحدودیت   و   خصوصی   حریم  مسائل

  بر   مندنظام   و   جامع  مروری   ارائه  پژوهش،   این  اصلی  هدف.  اندمانده   باقی  فناوری   این  گسترده
  بررسی  ضمن  راستا، این در . هاستآن  مفهوم  دقیق  تبیین و  چین بلاک  بر  مبتنی  هوشمند   قراردادهای

  و   کاربردی   سناریوهای  واکاوی   به   میزبان،  مختلف   های پلتفرم   و   عملیاتی   هایمکانیزم   نظری،  مبانی 
  دهد می   نشان  اکتشافی  مطالعه  این  هاییافته .  است  شده  پرداخته  دهندگانتوسعه   رویپیش  هایچالش

  و   مبادله  هایهزینه   کاهش   ها،واسطه   حذف  در  بالایی   پتانسیل  هوشمند   قراردادهای  اگرچه  که
 زدایی،اشکال   قدرتمند   ابزارهای  فقدان  اما   دارند،   اجتماعی  و   مالی  پیچیده  فرآیندهای   اتوماسیون 
  ترتیب   به  وابستگی  و  مجدد  ورود  نظیر  هاییپذیری آسیب  و  نویسیبرنامه  هایزبان   هایمحدودیت 

  مسیرهای   آتی،  روندهای  ترسیم   با  مقاله  این  نهایت،  در .  است  پژوهشگران  ویژه  توجه  نیازمند  ها، تراکنش
- سایبری   هایسیستم  بستر  در   خصوصی  حریم  حفظ  و  پذیریمقیاس  امنیت،  ارتقای   برای  را  نوینی

 . دهدمی  پیشنهاد  اجتماعی -فیزیکی
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 مقدمه -1

های اخیر، توسعه شتابان فناوری بلاک چین و ظهور در سال

برنامه  آورده منطق  فراهم  را  امکان  این  تنظیم،  قابل  نویسی 

داده که  توافقاست  و  کاملاً  نامهها  روشی  به  دیجیتال  های 

مفهوم   فناورانه،  تحول  این  شوند.  اجرا  و  ذخیره  غیرمتمرکز 

سال   در  بار  نخستین  که  را  هوشمند«  توسط   1۹۹4»قرارداد 

احیا و تسهیل کرده است. قراردادهای  نیک سابو مطرح شد، 

های خوداجرایی هستند که شرایط نامههوشمند در واقع توافق

میان طرف آن قالب کدهای های ذیها  در  و  تعیین شده  نفع 

غیرمتمرکز برنامه  چین  بلاک  شبکه  یک  سراسر  در  نویسی 

های مالی و ام تراکنششوند. این فناوری، امکان انجتوزیع می

های ناشناس یا غیرقابل اعتماد، بدون  معاملاتی را میان طرف 

فراهم  ثالث،  شخص  واسطه  یا  مرکزی  مرجع  یک  به  نیاز 

 آورد. می

ها را ای از حوزهکاربردهای قراردادهای هوشمند طیف گسترده 

های هوشمند توان به مدیریت داراییگیرد؛ از جمله میدر بر می

)نظیر پلتفرم اسلاک.ایت برای اجاره و فروش بدون واسطه(،  

بینی های خودمختار، تامین مالی جمعی، بازارهای پیشسیستم

محدودیت حال،  این  با  کرد.  اشاره  اشیا  اینترنت  ذاتی  و  های 

نویسی  کوین که تنها از زبان برنامه های اولیه مانند بیتشبکه

سازی قراردادهایی با کردند، مانع از پیاده محدودی پشتیبانی می

های نوظهوری نظیر اتریوم، شد. ظهور پلتفرممنطق پیچیده می

بهره  زبانبا  از  برنامهگیری  این  های  تورینگ،  کامل  نویسی 

سازی و ودیت را برطرف ساخت و مسیر را برای سفارشیمحد

توسعه قراردادهای هوشمند پیشرفته هموار کرد. از زمان انتشار 

، ارزهای دیجیتال غیرمتمرکز توانستند  200۹کوین در سال  بیت

پروتکل بر  تکیه  همتابا  اجماع  دخالت  بههای  بدون  و  همتا 

مقامات مرکزی، توجه جهانی را به خود جلب کنند و پتانسیل 

رمزنگاری ارزهای  از  فراتر  را  چین  سمت بلاک  به  شده، 

 کاربردهایی چون قراردادهای هوشمند گسترش دهند. 

تر، قرارداد هوشمند به عنوان یک توافق خودکار در تعریف دقیق

می شناخته  اجرا  قابل  حقوقی  و  اجرای  طریق  از  یا  که  شود 

ای بر  دستکاری کدهای رایانهتعهدات و یا از طریق اجرای بی

گردد. شده عملیاتی میروی چندین گره از یک دفتر کل توزیع

بی فرصت  قراردادها،  این  خوداجرایی  برای  ماهیت  را  نظیری 

های مختلف ایجاد  اتوماسیون فرآیندهای متکی بر داده در حوزه 

سال   اوایل  در  که  به طوری  است؛  از  201۸کرده  بیش   ،10  

تبلیغ مشاغل  از  پلتفرمدرصد  در  بزرگ، شده  فریلنسری  های 

 مرتبط با توسعه قراردادهای هوشمند و بلاک چین بود.

قراردادهای   پذیرش  و  محبوبیت  چشمگیر  افزایش  وجود  با 

چالش بالقوههوشمند،  توسعههای  که  فرآیند  ای  در  دهندگان 

ها با آن مواجه هستند، همچنان به عنوان ساخت و استقرار آن

توسعه است.  مانده  باقی  مهم  دهندگان  یک شکاف تحقیقاتی 

ضمن اهمیت فراوانی که برای امنیت کد قائل هستند، اغلب با  

راه و فقدان  اطمینان  قابلیت  درستی،  اثبات  برای  مؤثر  های 

دست خود  کدهای  میامنیت  نرم  دیگر،  وپنج  سوی  از  کنند. 

توسعههمان از  بسیاری  توسط  که  گزارش شده طور  دهندگان 

های مجازی که به  نویسی فعلی و ماشینهای برنامهاست، زبان

اند، همچنان  ی شدهطور خاص برای قراردادهای هوشمند طراح

های متعددی هستند. به عنوان مثال، فقدان  دارای محدودیت

برای  کتابخانه محدود  پشتیبانی  و  جامع  عمومی  های 

پروژه اشکال توسعه  تجربه  بر  اغلب  تأثیر  زدایی،  پیچیده  های 

روز و تأخیر  گذارد. همچنین، فقدان اسناد پیشرفته و بهمنفی می

پاسخ دریافت  آنلاین  در  جوامع  سوی  از  مناسب  های 

توسعه توسعه روند  که  هستند  عواملی  دیگر  از  دهندگان، 

 اند.قراردادهای هوشمند را کند کرده

ارزهای   بازار  در  فناوری  این  روزافزون  اهمیت  به  توجه  با  لذا 

بازار سرمایه و سیستم و همچنین دیجیتال،  نوین،  مالی  های 

نشده، ای حلهای امنیتی، حریم خصوصی و توسعهوجود چالش

نظام و  جامع  مروری  ارائه  هدف  با  پژوهش  بر این  مند 

قراردادهای هوشمند مبتنی بر بلاک چین انجام شده است. در  
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های  این راستا، ضمن تعریف دقیق مفهوم و واکاوی چارچوب

مکانیزم بررسی  به  پلتفرمنظری،  عملیاتی،  میزبان های  های 

)نظیر اتریوم، هایپرلجر و کوردا( و سناریوهای کاربردی متنوع 

چالش دقیق  تحلیل  به  ادامه،  در  است.  شده  های پرداخته 

توسعهپیش آسیبروی  و  رایج  پذیریدهندگان  امنیتی  های 

برای  آتی  مسیرهای  و  نوین  روندهای  نهایت،  در  و  پرداخته 

مقیاس  امنیت،  این ارتقای  در  و حفظ حریم خصوصی  پذیری 

 بسترهای غیرمتمرکز تبیین خواهد شد. 

 چارچوب نظری و پیشینه تحقیق . 2

مبانی نظری قراردادهای هوشمند بر پایه فناوری بلاک چین و 

مفهوم اتوماسیون توافقات حقوقی استوار است. نیک سابو در  

به    1۹۹4سال   قرارداد  بندهای  تبدیل  با هدف  را  مفهوم  این 

برنامه  هزینهکدهای  کاهش  جهت  و نویسی  مبادله  های 

نظری  چارچوب  در  کرد.  مطرح  مخرب  اقدامات  از  جلوگیری 

اجرا حاضر، قرارداد هوشمند به عنوان یک توافق خودکار و قابل 

شود که یا از طریق اجرای حقوقی تعهدات و یا از تعریف می

ای بر روی چندین گره  دستکاری کدهای رایانهطریق اجرای بی

توزیع دفتر کل  میاز یک  عملیاتی  به شده  گردد. بلاک چین 

ها( است  کوردها )بلوکای از رعنوان زیرساخت اصلی، زنجیره

ای از  که با استفاده از رمزنگاری به هم متصل شده و در شبکه

میگره  ذخیره  تغییرناپذیر، ها  و  غیرمتمرکز  ماهیت  این  شوند. 

های غیرقابل اعتماد بدون  ها را میان طرفامکان انجام تراکنش

 آورد. نیاز به واسطه فراهم می

مکانیزم  منظر  هوشمند از  قراردادهای  عملیاتی،  های 

رویهمجموعه منطق  و  قوانین  از  پاسخ هستند.  -ای سناریوای 

طرفین قرارداد پس از توافق بر جزئیات و شرایط نقض، آن را  

کنند. با این حال، به دلیل ماهیت بر روی بلاک چین مستقر می 

درون قراردادهای  چین،  اعتبارسنجی زنجیرهبلاک  نیازمند  ای 

ها هستند که این امر حریم خصوصی را کاهش توسط تمام گره 

هزینه میو  افزایش  را  محاسباتی  مقابل، های  در  دهد. 

حل جایگزین  ای به عنوان یک راه قراردادهای خارج از زنجیره

اند که محاسبات پیچیده و اطلاعات خصوصی را پیشنهاد شده 

نتایج نهایی را جهت حفظ   خارج از بلاک چین اجرا کرده و تنها

 کنند. مزایای بلاک چین، در زنجیره ثبت می

ویژگی پلتفرم نیز  میزبان  میهای  ارائه  متفاوتی  دهند. های 

عنوان محبوب به  ماشین اتریوم  یک  از  عمومی،  پلتفرم  ترین 

کند. کدها استفاده میمجازی کامل تورینگ برای اجرای بایت

راه برای  ماژولار  چارچوب  یک  هایپرلجر  مقابل،  های حلدر 

دهد و  پذیری ارائه میسازمانی با تأکید بر محرمانگی و مقیاس 

کد( بهره از کانتینرها برای میزبانی قراردادهای هوشمند )چین

خدمات می برای صنعت  به طور خاص  نیز  کوردا  پلتفرم  برد. 

های قانونی  ها به هویتمالی طراحی شده و با ترسیم هویت گره 

با پروسه های حقوقی سنتی را دنیای واقعی، امکان ادغام کد 

های ذاتی، قراردادهای هوشمند  ز منظر ویژگی آورد. افراهم می

هستند.   تمرکز  عدم  و  خودکفایی  استقلال،  صفت  سه  دارای 

اندازی، نیاز به تماس  خودمختاری به این معناست که پس از راه

بیشتری نیست؛ خودکفایی یعنی توانایی مدیریت منابع )مانند  

آوری سرمایه و پرداخت هزینه پردازش(؛ و عدم تمرکز نیز  جمع

گره روی  بر  توزیع  دلیل  ویژگیبه  این  است.  شبکه  ها،  های 

فعال  به  را  هوشمند  چین کنندهقراردادهای  بلاک  اصلی  های 

پایه  0/3و    0/2 سیستمو  قابل گذار  اجتماعی  و  مالی  های 

سازمانبرنامه  جمله  از  غیرمتمرکز  ریزی،  خودمختار  های 

(DAO .تبدیل کرده است ) 

دهد مرور پیشینه تحقیق نشان می  پیشینه تحقیق  -4-2

چالش کاربردها،  بر  متعددی  مطالعات  راهکارهای  که  و  ها 

اند. وانگ و همکاران  ارتقای قراردادهای هوشمند متمرکز بوده 

در پژوهش خود نشان دادند که قراردادهای هوشمند (  201۸)

تراکنشمی برای  را  غیرمتمرکزی  و  امن  بستر  های توانند 

شهری، نظیر تعاملات میان مالک و مستأجر، فراهم آورند. در 

کارگیری این  مزایای به (  2016همین راستا، کلاک و همکاران )

به   و  کردند  بررسی  مستغلات  و  املاک  حوزه  در  را  فناوری 

های سنتی، افزایش اعتماد میان نتایجی همچون حذف واسطه
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ها  پذیری تراکنشاحزاب فاقد سابقه تجاری مشترک، و تفکیک

حساب دست یافتند. در جهت بهبود کارایی فرآیندهای صورت

تأیید (  2016و مزراهی )(  201۵حوزه کاربردهای مالی، آلیسون )

هایی نظیر تامین  کردند که چابکی قراردادهای هوشمند در مدل 

وام و  جمعی  همتامالی  هزینهبهدهی  به  همتا،  را  مبادله  های 

تسویه  از  و  داده  کاهش  دستشدت  جلوگیری های  وپاگیر 

و می کریستیدیس  اشیا،  اینترنت  حوزه  در  همچنین  کند. 

، IoTنشان دادند که ترکیب این فناوری با  (  2016همکاران ) 

رمزنگاری اتوماسیون  گردش امکان  زمانشده  کاری  بر، های 

 آورد. راهم میرا ف  Slock.itهای هوشمند نظیر قفل 

ها، لو و همکاران پذیریهای امنیتی و آسیبدر خصوص چالش

(2016  )( و همکاران  ناتولی  بحران (  2016و  بررسی  هایی  به 

»آسیب ترتیب نظیر  به  »وابستگی  و  مجدد«  ورود  پذیری 

داده تراکنش فقدان  مشکل  با  مقابله  برای  پرداختند.  های  ها« 

حل »تان کرایر« را راه(  2016قابل اعتماد، ژانگ و همکاران )

های معتبر را از سرورهای وب تأییدشده پیشنهاد دادند که داده 

می تغذیه  هوشمند  قراردادهای  و  به  کاسبا  همچنین،  کند. 

مدل بلاک چینی »هاک« را توسعه دادند تا  (  2016همکاران )

تراکنش صریح  ذخیره  عدم  حریم  با  زنجیره،  در  مالی  های 

ا با  نماید.  حفظ  را  کاربران  و  خصوصی  زو  ویچین  وجود،  ین 

در مطالعات اکتشافی خود دریافتند که هنوز (  201۹همکاران )

سازی کد وجود ندارد و  ای برای ایمنشدههیچ روش پذیرفته

و  الهاربی  نیستند.  برخوردار  کافی  قدرت  از  توسعه  ابزارهای 

های تحقیقاتی مهمی را شناسایی کردند که مورسل نیز شکاف 

پذیری،  توان به فقدان مطالعات در زمینه مقیاس از آن جمله می

 های مجرمانه اشاره کرد. عملکرد و مقابله با فعالیت

و (  2016در نهایت، از منظر روندهای آتی، وانگ و همکاران )

( آینده جامعه  (  2016یوان و همکاران  توسعه  دارند که  تأکید 

سیستم از  گذار  نیازمند  سایبریمدرن  به  - های  فیزیکی 

( است. در این  CPSSاجتماعی )-فیزیکی-های سایبریسیستم

پارادایم، بلاک چین و قراردادهای هوشمند به عنوان زیرساخت 

ارائه  با  و  کرده  عمل  موازی  جوامع  تحقق  برای  اساسی 

»سیستم تبدیل  امکان  غیرمتمرکز،  داده  های  ساختارهای 

های  مرتون« )دارای عدم قطعیت و پیچیدگی بالا( به »سیستم

پذیر( را از طریق اتوماسیون  بینی و کنترلنیوتن« )قابل پیش 

 آورند. فراهم میرفتارهای پیچیده در قالب کدهای قراردادی 

 روش تحقیق . 3 

بنیادی تحقیقات  زمره  در  هدف،  نظر  از  حاضر  -پژوهش 

پژوهش دسته  در  روش،  و  ماهیت  نظر  از  و  های کاربردی 

می-توصیفی قرار  مروری  و  ماهیت  تحلیلی  به  توجه  با  گیرد. 

ای و به سرعت در حال تحول حوزه قراردادهای رشتهنوپا، میان 

چارچوب   یک  طراحی  چین،  بلاک  فناوری  و  هوشمند 

بندی و تحلیل دانش  شناختی دقیق برای استخراج، طبقهروش 

این   در  رو،  این  از  است.  برخوردار  بالایی  اهمیت  از  موجود 

پژوهش از ترکیب دو رویکرد »مرور جامع ادبیات« و »مطالعه  

مبانی   دقیق  ترسیم  ضمن  تا  است  شده  استفاده  اکتشافی« 

های موجود در توسعه و امنیت این فناوری نیز نظری، شکاف

 مند واکاوی شوند. طور نظامبه 

داده  گردآوری  بخش  نظامدر  جستجوی  روش  از  در ها،  مند 

نظیر  پایگاه علمی  معتبر  استنادی  ،  IEEE Xploreهای 

ACM Digital Library  ،Springer  ،Elsevier   و همچنین

پیش مانند  مخازن  است.   arXivچاپ  شده  استفاده 

هوشمند«، کلیدواژه »قرارداد  شامل  جستجو  مورد  اصلی  های 

»کوردا«،  »هایپرلجر«،  »اتریوم«،  چین«،  »بلاک 

معادل پذیری»آسیب و  اشیا«  »اینترنت  امنیتی«،  های های 

های ها بوده است. بازه زمانی بررسی منابع، از ریشهانگلیسی آن

 1۹۹0تاریخی مفهوم قرارداد هوشمند توسط نیک سابو در دهه  

بیت ظهور  سال  و  در  جدیدترین   200۹کوین  تا  و  شده  آغاز 

گیرد. های اخیر را در بر میهای معتبر سالنفرانسمقالات و ک

مقالات  ژورنالی،  مقالات  شامل  مطالعه  به  ورود  معیارهای 

افزار،  های مهندسی نرمکنفرانسی معتبر و کتب مرجع در حوزه
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شده بوده است. منابع غیرمرتبط  های توزیعرمزنگاری و سیستم

گردیده تحلیل حذف  روند  از  کافی  علمی  اعتبار  فاقد  تا یا  اند 

 ها تضمین شود. روایی داده

برای   موضوعی«  »تحلیل  روش  از  منابع،  گردآوری  از  پس 

دسته و  این کدگذاری  بر  است.  شده  استفاده  مفاهیم  بندی 

اند: اساس، ادبیات پژوهش در پنج محور اصلی سازماندهی شده

هستی(  1 تعاریف  و  نظری  های  مکانیسم (  2شناختی؛  مبانی 

ای(؛  زنجیرهای و خارجزنجیرهعملیاتی )شامل قراردادهای درون

پلتفرم(  3 میزبان؛  معماری  در  (  4های  کاربردی  سناریوهای 

های توسعه.  های امنیتی و محدودیتچالش( ۵دنیای واقعی؛ و 

استخراج کلیدی  مفاهیم  مرحله،  این  در  هر همچنین،  از  شده 

شده داده  پیوند  یکدیگر  با  دقت  با  تکاملی منبع،  سیر  تا  اند 

های مبادله، به فناوری از یک ایده تئوریک برای کاهش هزینه

سیستم برای  اجرایی  زیرساخت  و  یک  غیرمتمرکز  مالی  های 

رویکرد سازمان این  گردد.  ترسیم  خوبی  به  خودمختار  های 

گویی پرهیز  دهد تا از پراکندهموضوعی به پژوهشگر اجازه می 

کرده و پیوستگی منطقی میان اجزای مختلف فناوری را تبیین  

 نماید. 

تحلیل   »روش  پژوهش،  این  در  کلیدی  ابزارهای  از  یکی 

برای درک عمیقمقایسه  پلتفرمای« است.  اکوسیستم  های  تر 

بلاک چین، سه پلتفرم پیشرو یعنی اتریوم )به عنوان نماینده 

(، هایپرلجر )به  Turing-completeهای عمومی و  بلاک چین

)به   کوردا  و  ماژولار(  و  سازمانی  راهکارهای  نماینده  عنوان 

معیارهای  اساس  بر  مالی(  خدمات  تخصصی  پلتفرم  عنوان 

نویسی، ماشین مجازی، مدل  استانداردی نظیر نوع زبان برنامه 

هویت  با  تعامل  نحوه  و  اجماع  مکانیزم  های  حریم خصوصی، 

مقایسه تطبیقی قرار گرفته  این تحلیل  دنیای واقعی مورد  اند. 

نه هر پلتفرم، توازن  دهد که چگوای به روشنی نشان میمقایسه 

پذیری و حریم خصوصی  متفاوتی را میان عدم تمرکز، مقیاس 

 کند. برقرار می

روش  از  مهمی  بخش  این،  بر  به علاوه  مقاله  این  شناسی 

دهندگان« اختصاص دارد. های توسعه»مطالعه اکتشافی چالش

است، همان اشاره شده  آن  به  نیز  موضوع  ادبیات  در  که  طور 

پیچیده موانع  با  ای روبروست. در  توسعه قراردادهای هوشمند 

ثانویه   تحلیل  و  استنتاجی  روش  از  استفاده  با  بخش،  این 

گزارش داده  آسیبهای  پیشین،  مطالعات  در  های پذیریشده 

مجدد«  ورود  »حمله  نظیر  هوشمند  کدهای  ذاتی 

(Reentrancyتراکنش ترتیب  به  »وابستگی  ها«،  (، 

داده  تأمین  »چالش  و  زمانی«  مهر  به  قابل »وابستگی  های 

اوراکل طریق  از  طبقهاعتماد  و  شناسایی  شدهها«  اند.  بندی 

اهکارهای پیشنهادی محققان پیشرو مانند استفاده  همچنین، ر

نمادین، سیستم تحلیل  ابزارهای  تأییدشده از  داده  تغذیه  های 

های حفظ حریم خصوصی )مانند ( و مدل Town Crier)مانند  

Hawk اند تا میزان اثربخشی  ( مورد ارزیابی اکتشافی قرار گرفته

 های امنیتی سنجیده شود. ها در مواجهه با چالشآن

در نهایت، به منظور تضمین روایی و پایایی پژوهش، از تکنیک  

سازی نظری« استفاده شده است. بدین معنا که مفاهیم »مثلث

چالش استخراجو  تقاطعهای  طریق  از  نظرات شده،  گیری 

اند تا از هرگونه سوگیری  پژوهشگران مختلف اعتبارسنجی شده

های فنی بلاک چین جلوگیری شود.  فردی در تفسیر مکانیسم 

دهنده های پژوهش صرفاً بازتابشود تا یافته این امر باعث می

ای از اجماع علمی جامعه یک دیدگاه خاص نبوده، بلکه عصاره

این  خروجی  نهایت،  در  باشد.  چین  بلاک  حوزه  در  پژوهشی 

ها« های »یافتهشناسی، ساختاری منسجم را برای بخشروش 

 ورد. آگیری« فراهم میو »بحث و نتیجه

 هایافته. 4

   ماهیت و معماری بلاک چین و قراردادهای هوشمند -1-4

ترین دهد که بلاک چین در سادههای پژوهش نشان مییافته

ها( است که با استفاده ای از رکوردها )بلوکشکل خود، زنجیره

شوند. هر بلوک شامل  از رمزنگاری به هم متصل و ایمن می

خود داده  قبلی  بلوک  مقدار  و  زمانی  مهر  یک  تراکنش،  های 
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است. این فناوری به عنوان یک دفتر کل عمومی در نظر گرفته  

نمیمی ذخیره  واحد  مکان  یک  در  که  در  شود  بلکه  شود، 

گردد؛ به طوری که هر گره یک ها تکثیر میای از گرهشبکه

شود همه کپی کامل از بلاک چین دارد. این ویژگی باعث می

برای همه گره به راحتی  و  قابل رکوردها عمومی  های شبکه 

داده  باشند و تغییر هر  اجماع همه تأیید  به  بدون دستیابی  ای 

 ها بسیار پرهزینه و تقریباً غیرممکن شود.گره 

قرارداد هوشمند در این بستر، به عنوان یک برنامه در حال اجرا  

می  تعریف  چین  بلاک  روی  داده بر  شامل  که  )مانند  شود  ها 

موجودی حساب( و کد اجرایی است. این قراردادها در زنجیره 

شرط خاصی برآورده شد،  بلوکی ذخیره شده و زمانی که پیش

شوند. پس از هر اجرای قرارداد هوشمند، به طور خودکار اجرا می 

به چین  بلاک  در  آن  میوضعیت  ماهیت روز  این  گردد. 

ای را برای استفاده در بسیاری از  العادهخوداجرایی، فرصت فوق

ها متکی هستند، ها برای هدایت تراکنشهایی که به داده زمینه

 آورد. فراهم می

درون مکانیزم   -2-4 قراردادهای  عملیاتی:  و  زنجیره های  ای 

 ای  زنجیرهخارج

مییافته نشان  پژوهش  هوشمند  های  قراردادهای  که  دهد 

رویهمجموعه منطق  و  قوانین  از  پاسخ هستند.  -ای سناریوای 

طرفین امضاکننده قرارداد باید در مورد جزئیات، شرایط نقض،  

داده  )اوراکلمسئولیت نقض و منابع  تأیید خارجی  به  های  ها( 

 توافق برسند، سپس آن را بر روی بلاک چین مستقر کنند. 

های عملیاتی، دو رویکرد اصلی شناسایی در خصوص مکانیزم

ای به دلیل ماهیت  زنجیرهشده است. قراردادهای هوشمند درون

اعتبارسنجی  و  اجرا  گره  هر  توسط  باید  چین،  بلاک  فناوری 

های مربوطه برای کل شبکه قابل مشاهده  شوند و تمام تراکنش

را کاهش می امر حریم خصوصی قراردادها  این  دهد و  است. 

دارای محاسبات  قراردادهای  برای  ویژه  به  را  تراکنش  هزینه 

حل جایگزین، برد. در مقابل، به عنوان یک راه پیچیده بالا می

است.  پیشنهاد شده  زنجیره«  از  هوشمند »خارج  قرارداد  ایده 

زنجیره از  خارج  اجرا قراردادهای  چین  بلاک  از  خارج  ای 

باید توسط شرکتمی تنها  امضا و کنندگان علاقهشوند و  مند 

شامل   توابع  برای  کلی  طور  به  قراردادها  این  شوند.  اجرا 

اطلاعات خصوصی طراحی شده یا  پرهزینه  در محاسبات  اند، 

زنجیره قراردادهای  که  کمحالی  وظایف  برای  و  ای  هزینه 

شوند. برای حفظ مزایای بلاک چین، غیرحساس پیشنهاد می

شود ای روی زنجیره وارد مینتایج قراردادهای خارج از زنجیره

ای  زنجیرهتوان از یک قرارداد درونو در صورت اختلاف، می

 برای حل آن استفاده کرد. 

 های میزبان و مقایسه تطبیقی  پلتفرم  -3-4

های مختلف بلاک دهد که پلتفرم های پژوهش نشان مییافته

دهند. چین، پشتیبانی متفاوتی از قراردادهای هوشمند ارائه می

برنامه پلتفرم بلاک چین عمومی،  عنوان یک  به  را اتریوم  ها 

همان برنامه دقیقاً  که  هیچطور  بدون  است  شده  گونه ریزی 

اجرا   ثالث  شخص  دخالت  یا  تقلب  سانسور،  خرابی،  احتمال 

کند. این پلتفرم از یک ماشین مجازی کامل تورینگ به نام  می

( اتریوم  مجازی  بایتEVMماشین  اجرای  برای  قرارداد (  کد 

های کاربردی بر روی رمزنگاری خاص کند و برنامه استفاده می

 شوند.آن به شکل »اتر« اجرا می

سازی چارچوب بلاک چین است در مقابل، هایپرلجر یک پیاده 

می حمایت  لینوکس  بنیاد  توسط  برای  که  پلتفرم  یک  و  شود 

توزیعحلراه کل  دفتر  که های  است  ماژولار  معماری  با  شده 

پذیری را پذیری و مقیاس درجات بالایی از محرمانگی، انعطاف

می میزبانی  ارائه  برای  کانتینر  فناوری  از  پلتفرم  این  دهد. 

»چین نام  به  هوشمند  میقراردادهای  استفاده  که کد«  کند 

 دهد. منطق برنامه سیستم را تشکیل می 

پلتفرم بلاک چین متن باز است که به   پلتفرم کوردا نیز یک 

شده صنعت خدمات صراحت برای در نظر گرفتن محیط تنظیم

مالی طراحی شده است. در کوردا، هر گره دارای گواهی است  

واقعی که هویت شبکه آن  دنیای  قانونی  به یک هویت  را  ها 

ها نقطه به نقطه است و تاریخچه  کند. ارتباط بین گرهترسیم می
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رمزگذاری کاملاً  طرفین تراکنش  برای  شده و خصوصی فقط 

ضروری است. قراردادهای هوشمند در کوردا دارای سه عنصر  

 کلیدی هستند: کد قابل اجرا، استیت آبجکت و دستورات. 

 سناریوهای کاربردی در دنیای واقعی   -4-4

دهد که قراردادهای هوشمند دارای های پژوهش نشان می یافته

سه ویژگی اصلی هستند: استقلال، خودکفایی و عدم تمرکز. 

راه  از  پس  که  معناست  این  به  اجرا،  خودمختاری  و  اندازی 

ندارند.   بیشتر  تماس  به  نیازی  آغازگر  عوامل  و  قراردادها 

آوری سرمایه خودکفایی یعنی توانایی مدیریت منابع )مانند جمع

ها در صورت نیاز( و عدم  از طریق ارائه خدمات و خرج کردن آن

گره  روی  بر  توزیع  دلیل  به  نیز  این  تمرکز  است.  شبکه  های 

فعالویژگی به  را  هوشمند  قراردادهای  اصلی کنندهها،  های 

های مالی و اجتماعی گذار سیستمو پایه  0/3و    2/ 0بلاک چین  

 کرده است. ریزی تبدیلقابل برنامه 

شده شناسایی  متعددی  کاربردی  حوزه سناریوهای  در  اند. 

مدل  برای  ویژه  به  هوشمند  قراردادهای  مالی،  های  معاملات 

مالی جمعی، وامکسب تأمین  مانند  به همتا و  وکار  دهی همتا 

 بیمه آنلاین مناسب هستند. 

های مبادله را تا حد  تواند هزینه ویژگی چابکی این قراردادها می

وپاگیر جلوگیری  زیادی کاهش دهد و از تسویه و تحویل دست

پیش بازارهای  حوزه  در  پلتفرمکند.  و  بینی،  آگر  مانند  هایی 

ابزارهای  ایجاد  به  موفق  چین  بلاک  کمک  با  گنوسیس 

شدهپیش دقیق  ترکیب بینی  اشیا،  اینترنت  حوزه  در  اند. 

گذاری  تواند به اشتراکنه تنها می  IoTقراردادهای هوشمند و  

دستگاه  بین  اجازه  اطلاعات  افراد  به  بلکه  کند،  تسهیل  را  ها 

گردش می تا  زماندهد  کاری  رمزنگاری  های  روشی  به  را  بر 

اولین قفل مستقلی را  خودکار تبدیل کنند. وب سایت اسلاک 

می افراد  که  کرد  کاربران  تواپیشنهاد  و  کنند  باز  توکن  با  نند 

بار که بخواهند باز و بسته  توانند قفل را هر چند وقت یکمی

 کنند. 

 

   شدههای شناسایی پذیری ها و آسیبچالش  -5-4

دهد که با وجود افزایش محبوبیت  های پژوهش نشان مییافته

ای وجود دارد. به دلیل  های بالقوهقراردادهای هوشمند، چالش

ماهیت تغییرناپذیر بلاک چین، قراردادها پس از استقرار قابل  

پذیری سوءاستفاده توانند از این آسیبتغییر نیستند و هکرها می 

 شده عبارتند از: های اصلی شناساییپذیریکنند. آسیب

دهد که این مشکل زمانی رخ می پذیری ورود مجدد:  آسیب  . 1

های  مهاجم از یک تابع فراخوانی بازگشتی برای انجام برداشت

ها فقط  کند، در حالی که موجودی آنمکرر چندگانه استفاده می

ترین مورد این حمله، حمله به شود. بدنامیک بار استنباط می

DAO  .است 

تراکنش 2 ترتیب  به  وابستگی  اتفاق    ها: .  زمانی  حالت  این 

افتد که چندین تراکنش وابسته که یک قرارداد را فراخوانی می

توانند ترتیب  کنند در یک بلوک گنجانده شوند. ماینرها میمی

تراکنش بین  را  خود  نهایی  دلخواه  وضعیت  و  کنند  تنظیم  ها 

 قرارداد را تعیین کنند. 

مهر زمانی روی زمان فعلی سیستم    . وابستگی به مهر زمانی: 3

تواند این مقدار را تغییر شود و ماینر میمحلی ماینر تنظیم می

شود که از مهر زمانی دهد. این مشکل امنیتی زمانی ایجاد می

راه  شرط  یک  عنوان  خاص  به  اقدامات  انجام  برای  اندازی 

 شود.استفاده می

قراردادهای هوشمند گاهی به   های قابل اعتماد: . فقدان داده 4

بودن  اطمینان  قابل  اما  دارند،  نیاز  خارجی  منابع  از  اطلاعاتی 

 توان تضمین کرد. اطلاعات را نمی

خصوصی: 5 حریم  مسائل  تاریخچه    .  تمام  که  آنجایی  از 

شود و برای هر کسی ها در زنجیره بلوکی ذخیره می تراکنش

توان اطلاعات خصوصی  قابل مشاهده است، از نظر تئوری می

کاربر را با تجزیه و تحلیل ساختارهای نمودار تراکنش به دست  

 گویند.سازی« میآورد که به این حمله »بینام
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 ها و روندهای آتی  پیشرفت  -6-6

های  دهد که برای مقابله با چالشهای پژوهش نشان مییافته

راه  محققان  کرده حلفوق،  پیشنهاد  را  متعددی  برای  های  اند. 

آسیب با  ترتیب مقابله  به  وابستگی  و  مجدد  ورود  پذیری 

اتریوم )مانند  تراکنش بر  -send-ifها، استفاده از توابع مبتنی 

received  نمادین تحلیل  ابزار  و   )Oyente   برای جستجوی

اشکالات امنیتی بالقوه پیشنهاد شده است. همچنین برای حل  

داده  فقدان  راهمشکل  اعتماد،  قابل    Town Crierحل  های 

های معتبری را از سرورهای وب قابل تأیید  پیشنهاد شد که داده 

می ارائه  هوشمند  قراردادهای  حریم  به  حفظ  برای  دهد. 

چینی   بلاک  مدل  که  مه برنا  Hawkخصوصی،  شده  نویسی 

ذخیره  تراکنش بلوکی  زنجیره  در  به طور صریح  را  مالی  های 

 کند. نمی

از منظر روندهای آتی، توسعه جامعه آینده منوط به تبدیل از  

- های فیزیکی( به سیستم CPSسایبری )- های فیزیکیسیستم

( است که در آن عوامل اجتماعی و  CPSSسایبری )- جتماعیا

قراردادهای  و  چین  بلاک  شوند.  گرفته  نظر  در  باید  انسانی 

هوشمند آن، زیرساخت اساسی برای تحقق جامعه موازی مبتنی 

فناوری  CPSSبر   این  میهستند.  تحقق ها  به  توانند 

افزار کمک کنند و  شده توسط نرمهای اجتماعی تعریفسیستم

بینی در با حذف مقامات متمرکز و استقرار رفتار غیرقابل پیش

مرتون«   »سیستم  قراردادی،  کدهای  قالب  در  چین  بلاک 

نیوتن«   به »سیستم  را  بالا(  پیچیدگی  و  )دارای عدم قطعیت 

 پذیر( تبدیل کنند.بینی و کنترل)قابل پیش

 گیری. بحث و نتیجه 5

قراردادهای  بر  جامع  مروری  ارائه  هدف  با  حاضر  پژوهش 

روی  های پیشهوشمند مبتنی بر بلاک چین و واکاوی چالش

آن یافته توسعه  شد.  انجام  قرارداد  ها  مفهوم  که  داد  نشان  ها 

اتوماسیون   برای  سابو  نیک  توسط  بار  نخستین  که  هوشمند 

با  توافقات حقوقی و کاهش هزینه گردید،  مبادله مطرح  های 

هایی نظیر اتریوم، هایپرلجر ظهور فناوری بلاک چین و پلتفرم

و   اجرایی  زیرساخت  یک  به  تئوریک  ایده  یک  از  کوردا،  و 

های  قدرتمند تبدیل شده است. این فناوری با تکیه بر ویژگی 

امکان  تغییرناپذیری و خوداجرایی،  تمرکز،  نظیر عدم  بنیادین 

دارایی شفاف  مالی،مبادله  خدمات  مالکیت  ها،  و  های سهام 

 های سنتی فراهم آورده است. معنوی را بدون نیاز به واسطه

می تأیید  اکتشافی  مطالعه  این  قراردادهای نتایج  که  کند 

های موجود توانند بر بستر زیرساختمدت میهوشمند در کوتاه

مورد استفاده قرار گیرند و در بلندمدت، به عنوان یک دفتر کل  

برنامه  قابل  و  پایهمشترک  سیستمریزی،  و گذار  مالی  های 

هایی نظیر تامین  اجتماعی نوین خواهند بود. به ویژه در حوزه

بازارهای پیش فناوری  مالی جمعی،  این  اشیا،  اینترنت  و  بینی 

پتانسیل بالایی در حذف بروکراسی و افزایش کارایی از خود 

با این وجود، بررسی ها نشان داد که توسعه نشان داده است. 

دارد.  قرار  خود  ابتدایی  مراحل  در  هنوز  هوشمند  قراردادهای 

ذپذیریآسیب به  های  وابستگی  مجدد،  ورود  حمله  نظیر  اتی 

ها و مهر زمانی، در کنار فقدان ابزارهای قدرتمند  ترتیب تراکنش

زدایی، منابع یادگیری محدود و کمبود پشتیبانی جامعه  اشکال

ترین موانع پذیرش گسترده این فناوری  دهندگان، از مهمتوسعه

 روند. به شمار می

انداز کلان، توسعه جوامع مدرن نیازمند گذار از  از منظر چشم

سایبریسیستم )- های  سیستمCPSفیزیکی  به  های ( 

)-فیزیکی-سایبری پارادایم،  CPSSاجتماعی  این  در  است.   )

بلاک چین و قراردادهای هوشمند به عنوان زیرساخت اساسی 

ها با حذف کنند. این فناوریبرای تحقق جوامع موازی عمل می

قالب کدهای   پیچیده در  استقرار رفتارهای  مقامات متمرکز و 

تبدیل »سیستم امکان  )با قراردادی تغییرناپذیر،  های مرتون« 

بینی و های نیوتن« )قابل پیش عدم قطعیت بالا( به »سیستم

توان نتیجه گرفت آورند. در نهایت، میپذیر( را فراهم میکنترل

تنها   نه  هوشمند  قراردادهای  یک  که  بلکه  فنی،  ابزار  یک 
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در   اعتماد  مجدد  تعریف  و  اتوماسیون  برای  اجتماعی  پیشران 

 عصر دیجیتال هستند.

با   نیز  حاضر  مطالعه  دیگری،  علمی  پژوهش  هر  مانند 

نوع  محدودیت از  پژوهش  این  آنکه  بود. نخست  مواجه  هایی 

مطالعات مروری و اکتشافی است و بر پایه تحلیل ثانویه منابع  

سازی و ادبیات موجود استوار بوده است؛ از این رو، فاقد پیاده

شبیه قراردادهای  عملی،  عملکرد  ارزیابی کمی  و  کدها  سازی 

های واقعی است. دوم، به دلیل حجم گسترده  هوشمند در محیط

و به سرعت در حال تحول اکوسیستم بلاک چین، تمرکز اصلی  

پلتفرم  بررسی بر  و  بوده  اتریوم  نظیر  عمومی  و  پیشرو  های 

های اجماع نوین های سازمانی خاص و مکانیزم تر پلتفرمعمیق

نمی مقاله  این  حوصله  سدر  شدید گنجید.  کمبود  وم، 

های آکادمیک و بومی در زبان فارسی در این حوزه، پژوهش

های تطبیقی مبتنی بر بستر حقوقی و اقتصادی دسترسی به داده

های زمانی  ایران را با چالش مواجه ساخت و چهارم، محدودیت

های صنعتی  چاپ و گزارش و دسترسی به برخی از مقالات پیش

 های این پژوهش بود. غیررسمی، از دیگر محدودیت

شکاف  به  توجه  شناساییبا  نوظهور، های  روندهای  و  شده 

گردد. از  های آتی پیشنهاد میمسیرهای متعددی برای پژوهش

اثبات   نمادین،  تحلیل  پیشرفته  ابزارهای  توسعه  فنی،  منظر 

( سالیدیتی  کامپایلر  آزمون  اشکال Solidityرسمی،  و  زدای ( 

ویژه اهمیت  از  طراحی  تعاملی  همچنین،  است.  برخوردار  ای 

با مدل مقابله  راهکارهای  و  نوین حفظ حریم خصوصی  های 

اوراکل منظر  حملات  از  است.  بیشتری  توجه  نیازمند  ها 

اشیا   اینترنت  با  هوشمند  قراردادهای  عمیق  ادغام  کاربردی، 

(IoTتوزیع مصنوعی  و هوش  سازمان (  ایجاد  برای  های  شده 

های تواند موضوع پژوهش( میDAOخودمختار غیرمتمرکز )

 ای قرار گیرد.رشتهمیان

با توجه به نقش پررنگ این فناوری در تامین   این،  بر  علاوه 

پذیری،  های مقیاس مالی جمعی و بازارهای مالی، بررسی چالش

های مصرف انرژی و انطباق قراردادهای هوشمند با چارچوب

ایران( از اولویت های  حقوقی سنتی )به ویژه در نظام حقوقی 

روی   بر  تطبیقی  مطالعات  نهایت،  در  است.  آینده  پژوهشی 

مکانیزم پلتفرم و  چین  بلاک  سوم  نسل  اجماع های  های 

امنیت شبکه ارتقای کارایی و  برای  شده، های توزیعجایگزین 

های روشن و بکری  هم در بعد فنی و هم در بعد تجاری، افق

 دهد. را پیش روی محققان این حوزه قرار می

اخلاقی:  پژوهش،    ملاحظات  در  اخلاق  اصول  کلیه 

امانت و همچنین  استنادها  منابع،  از  استفاده  در  علمی  داری 

 ارجاعات موردتوجه قرار گرفته و رعایت شده است. 

دارند که تدوین و انتشار  نویسندگان اعلام می  تعارض منافع:

 این مقاله فاقد هرگونه تعارض منافع بوده است.

صورت مشترک نگارش و تدوین مقاله به  سهم نویسندگان:

 و با مشارکت برابر تمامی نویسندگان انجام شده است.

وسیله از تمامی افرادی که در تهیه بدین  تشکر و قدردانی:

داشته مساعدت  و  همکاری  مقاله  این  تکمیل  قدردانی و  اند، 

 شود.می

این پژوهش بدون دریافت هرگونه    تأمین اعتبار پژوهش:

 حمایت یا تأمین مالی انجام شده است. 
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