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 The global financial system and the SWIFT network have increasingly become strategic 

tools for the United States to impose and monitor economic sanctions against nations such 

as Iran. Following the September 11 attacks, the US gained covert access to SWIFT 

transaction data, transforming this network into the primary, lowest-cost mechanism for 

detecting sanctions violations. While global powers like China and Russia are actively 

developing alternative financial messaging systems to mitigate these risks, Iran has yet to 

implement an effective strategy to bypass this critical vulnerability. This study aims to 

elucidate the necessity of replacing the SWIFT system with blockchain technology and 

digital currencies. Employing a descriptive-analytical methodology, the research examines 

SWIFT’s structural vulnerabilities to US surveillance and evaluates the robust security 

mechanisms inherent in blockchain and cryptocurrencies. The findings indicate that digital 

currencies, characterized by their decentralized nature, transparency, high security, and 

elimination of political intermediaries, can establish a secure framework for Iran’s 

international transactions. Furthermore, this technology inherently prevents foreign entities 

from monitoring financial flows while significantly reducing transaction costs. 

Consequently, the study concludes that to neutralize the impact of sanctions and mitigate 

systemic financial risks, the Central Bank of Iran must urgently design and deploy a national 

blockchain-based digital currency. This strategic shift will preserve Iran’s monetary 

sovereignty and successfully route international trade transactions away from US-

monitored financial bottlenecks. 
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 چکیده   اطلاعات مقاله 

 پژوهشی نوع مقاله: 

 1-11صفحات: 

نظام مالی جهانی و سیستم سوئیفت به یکی از ابزارهای راهبردی ایالات متحده برای اعمال و رصد   
حوادث  تحریم  از  پس  است.  شده  تبدیل  ایران  نظیر  کشورهایی  علیه  اقتصادی  سپتامبر،    11های 

تراکنش اطلاعات  به  آمریکا  پنهانی  اصلی دسترسی  به  را  شبکه  این  سوئیفت،  مالی  و  های  ترین 
هایی مانند چین و روسیه  ها بدل کرده است. در حالی که قدرت ترین ابزار کشف نقض تحریم هزینهکم 

های مالی جایگزین هستند، ایران هنوز تدبیر مؤثری برای دور زدن این  رسان اندازی پیام به دنبال راه
وابستگی خطرناک نیاندیشیده است. هدف از پژوهش حاضر، تبیین ضرورت جایگزینی سیستم سوئیفت  

تحلیلی است که  -چین و ارزهای دیجیتال است. روش تحقیق در این مقاله، توصیفیبا فناوری بلاک
های  و سپس تشریح مکانیزم های آن در برابر نظارت آمریکا،  پذیری با بررسی ساختار سوئیفت، آسیب 

دهد که ارزهای دیجیتال  ها نشان می شده انجام شده است. یافته چین و ارزهای رمزنگاری امنیتی بلاک
توانند بستری امن  های سیاسی، می به دلیل ماهیت غیرمتمرکز، شفافیت، امنیت بالا و حذف واسطه 

المللی ایران فراهم کنند. همچنین این فناوری امکان رصد مبادلات را از نهادهای  برای مبادلات بین 
دهد. در نهایت، این پژوهش نتیجه  های مبادلاتی را به شدت کاهش می کند و هزینه خارجی سلب می 

های سیستمی، بانک مرکزی ایران باید هرچه  ها و کاهش ریسکسازی تحریم گیرد که برای خنثی می 
چین اقدام نماید تا ضمن حفظ حق  لی مبتنی بر بلاکتر نسبت به طراحی و انتشار ارز دیجیتال مسریع

 های تحت نظارت آمریکا خارج سازد.حاکمیت پولی، مبادلات تجاری را از گلوگاه 
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 مقدمه -1

ایالات  توسط  سوئیفت  شبکه  مالی  اطلاعات  از  سوءاستفاده 

متحده آمریکا، تقریباً تمامی کشورهای جهان را به فکر یافتن 

دوران   در  است.  انداخته  سامانه  این  برای  مطمئن  جایگزینی 

های ظالمانه غرب علیه جمهوری اسلامی ایران، اعمال تحریم

های ایرانی به شبکه سوئیفت، عملاً  آمریکا با قطع اتصال بانک 

،  2012های مالی را از ایران سلب نمود. در سال  اجازه تبادل پیام 

های بانکی سنتی  تنها راه دریافت درآمدهای نفتی ایران، حواله

ها حاضر به همکاری در این بود، اما تعداد بسیار کمی از بانک

بانک از  برخی  اگرچه  بودند.  از خدمات چارچوب  های محروم 

از همتایان   اجاره خطوط تلفن و دورنگار  با  توانستند  سوئیفت 

خود در کشورهایی مانند امارات، ترکیه و چین به انتقال پول  

بانک از  یا  تحریمبپردازند  بههای  ایرانی  واسطه  نشده  عنوان 

های گزاف استفاده کنند، اما این فرآیند با کندی شدید و هزینه

شد. درواقع، این وابستگی باعث شد درآمدهای نفتی  انجام می

میلیارد دلار در    52به    2011میلیارد دلار در سال    92.5ایران از  

سقوط کند و این افت درآمد تا سال تصویب برجام   2012سال  

 نیز ادامه یافت.

ها به این گونه است که در کاربرد اصلی سوئیفت برای بانک

بین پیاممبادلات  داخلی،  حتی  و  برای  المللی  دستوری  های 

رسان های مختلف از طریق این پیامجایی پول بین حسابجابه

می باید  ارسال  دستورات  این  ارسال  برای  ازآنجاکه  شود. 

ها هم اطلاعات و جزئیات کامل مبادلات ثبت شود، این پیام

بین قابل و  داخلی  قضایی  مراجع  به  هم ارائه  و  هستند  المللی 

نقل دقیق  اطلاعات  حساب حاوی  دارنده  و وانتقال،  مبدأ  های 

جابه دلیل  و  میمقصد  سرور  جایی  دو  دارای  سوئیفت  باشند. 

اروپا و دیگری در آمریکا، که اطلاعات   اصلی است؛ یکی در 

بانکنقل تمام  پولی  این وانتقالات  دوی  هر  در  متصل  های 

گیری شود. پس از افشای این مسئله و موضعسرورها ثبت می

های مالی  شدید کشورهای اروپایی، مقرر شد اطلاعات تراکنش

شرکت و  بهاشخاص  اروپایی  در  های  دیگر  خاص،  موارد  جز 

اطلاعات  به  واشنگتن همچنان  اما  نگیرد؛  قرار  آمریکا  اختیار 

بانک و  اشخاص  سایر  غیراروپایی  سوئیفت  کشورهای  در  ها 

دارد.   کامل  دسترسی  آسیایی،  کشورهای  تمام  نظیر  جهان، 

شرکت جریمه  محل  از  دلیل آمریکا  به  مالی  مؤسسات  و  ها 

خصوص ایران، تاکنون  شده و بههمکاری با کشورهای تحریم

 میلیارد دلار درآمد کسب کرده است. 15حدود 

شرکت کردن  متقاعد  آشیل  پاشنه  به  سوئیفت  های بنابراین، 

خارجی برای ادامه حضور در ایران و یا ادامه صادرات نفت و  

اطلاعات  تمام  چراکه  است،  شده  تبدیل  ارزی  وجوه  دریافت 

ها برای  شده در آن در اختیار آمریکا قرار گرفته و از این داده ثبت

ای کند. متأسفانه در دورهها استفاده میها و شرکتجریمه بانک

بانکی میان خود  های داخلی نیز برای انتقال پیام بین حتی بانک

اند که این امر دسترسی سازمان سیا و  از سوئیفت استفاده کرده

داری آمریکا به این اطلاعات را در کنار اطلاعات وزارت خزانه

مبادلات خارجی، تسهیل نموده است. لذا باید توجه داشت حتی  

شد، تکیه بر سوئیفت برای مخابره  اگر آمریکا از برجام خارج نمی

برابر تجارت خارجی  پیام بزرگ در  مانعی  مالی همچنان  های 

رسان موازی ایران بود و حرکت به سمت ایجاد یک سامانه پیام

 شد. ناپذیر محسوب مییک ضرورت اجتناب

مسئله دیگری که در دنیای مالی امروزه مطرح است، بحران  

به سیستم مالی متمرکز می اعتماد  ، 200۸باشد. در سال  های 

ها پولی را که با اعتماد  اقتصاد جهان دچار سقوط شد و بانک

به  داشت،  قرار  اختیارشان  در  نامناسبی مردم  بسیار  صورت 

کوین در حال ایجاد شدن  مدیریت کردند. در همان سال، بیت

ها بر زندگی مردم دارند، ها و دولتبود تا قدرتی را که بانک

مقبولیت   گسترش  امروزه  بازگرداند.  افراد  به  و  کرده  حذف 

ارزهای دیجیتالی، نفوذ فناوری در عرصه خدمات مالی و بروز  

چین، در کنار پیشرفت  های جدید زیرساختی مانند بلاکفناوری

های مرکزی را به گذر ها، بانکدادهدر هوش مصنوعی و کلان

کند. در این مقاله، از پول اعتباری به پول دیجیتالی ترغیب می

بررسی به  پیامپرمصرف   ابتدا  سیستم  یعنی  ترین  مالی  رسان 
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سوئیفت، مزایا و معایب آن پرداخته و سپس به تشریح فناوری  

یعنی  بلاک غیرمتمرکز،  دیجیتال  پول  نخستین  و  چین 

 عنوان جایگزینی راهبردی خواهیم پرداخت. کوین، بهبیت

 چارچوب نظری و پیشینه تحقیق . 2

ها به المللی، دههنظام مالی جهانی برای تسهیل مبادلات بین

پیامسیستم سوئیفت های  است.  بوده  متکی  متمرکز  رسان 

(SWIFT که در سال )عنوان در بلژیک تأسیس شد، به 19۷3

یک مؤسسه تعاونی غیرانتفاعی، استاندارد اصلی ارتباطات مالی  

کشور جهان است.   209مؤسسه مالی در    9۷00بین بیش از  

روزی، سرعت بالا و قابلیت  این سیستم با ارائه خدمات شبانه

جایی پول را  های دستوری جابهدرصدی، پیام  99/ 99اطمینان  

( بانک  شناسایی  از کدهای  استفاده  مخابره میBICبا  کند. ( 

ذخیرهبااین و  سوئیفت  متمرکز  ماهیت  پیامحال،  در سازی  ها 

را در معرض دسترسی  آن  آمریکا،  و  اروپا  سرورهای واقع در 

پذیری نهادهای اطلاعاتی و سیاسی قرار داده است. این آسیب

ابزاری   به  صرف،  فنی  ابزار  یک  از  را  سوئیفت  ساختاری، 

های اقتصادی تبدیل کرده  راهبردی برای اعمال و رصد تحریم

روش  طریق  از  آن  زدن  دور  که  با است  بانکی  متعارف  های 

 های بالا همراه است.های گزاف و ریسکهزینه

بلاک فناوری  متمرکز،  پارادایم  این  مقابل  چین در 

(Blockchain به توزیع(  کل  دفتر  یک  و  عنوان  شده 

ای  چین شبکهدهد. بلاکغیرمتمرکز، الگوی جدیدی را ارائه می

کند، اما برخلاف  های اینترنت عمل میاست که تحت پروتکل

داده  با  مقادیر  اینترنت که  پایه  بر  دارد،  نفوذپذیر سروکار  های 

تراکنششدهرمزگذاری که  است  استوار  را  ای  مالی  های 

می به ذخیره  تغییرناپذیر  هر صورت  ساختار،  این  در  کنند. 

( به  Hash Functionsسازی )تراکنش ابتدا توسط توابع درهم

شود. این کدها برای تضمین امنیت، از کدهای یکتا تبدیل می 

کنند: مقاومت پیشا تصادم  سنجی عبور میسه آزمون مقاومت

)سنجش سختی تولید هش(، مقاومت در برابر تصادم ضعیف 

هش با  هش  برابری  برابر  )بررسی  در  مقاومت  و  دیگر(  های 

زمان دو تراکنش مشابه برای جلوگیری  تصادم قوی )بررسی هم

هش این  تأیید،  از  پس  مضاعف(.  خرج  ساختاری از  در  ها 

( ترکیب Merkle Treeمراتبی به نام »درخت مرکل« )سلسله

شوند. این مکانیزم،  های قبلی افزوده میشده و به زنجیره بلوک

داده  در  دستکاری  محاسباتی هرگونه  نظر  از  را  گذشته  های 

 سازد.غیرممکن می

رمزنگاری )ارزهای  مانند  Cryptocurrenciesشده   )

کوین، تجلی عملی این فناوری هستند. این ارزها که فاقد  بیت

بر  تکیه  با  هستند،  دولتی  متمرکز  کنترل  یا  فیزیکی  پشتوانه 

یا  الگوریتم استخراج  )مانند  اجماع  مکانیزم  و  ریاضی  های 

Mining اعتماد را نه از طریق نهادها، بلکه از طریق شفافیت ،)

می تأمین  رمزنگاری  ویژگیو  حذف کنند.  نظیر  هایی 

هزینهواسطه کاهش  مالی،  انتقال  های  سرعت  مبادله،  های 

چین را  ای و عدم وابستگی به نظام ارزی رایج، بلاکچندثانیه

ایده  نامزدی  مبادلات به  در  سوئیفت  جایگزینی  برای  آل 

کند. با وجود این  المللی کشورهای تحت تحریم تبدیل میبین

شده مزایا، مبانی نظری حاکی از آن است که ارزهای رمزنگاری

هایی نظیر نوسانات قیمتی، کثرت تهدیدات سایبری با چالش

باج  کیف)مانند  کلاهپولافزارها،  و  تقلبی  های  برداریهای 

ICO و فقدان چارچوب حقوقی مدون در بسیاری از کشورها )

مواجه هستند. این معایب، ضرورت طراحی ارز دیجیتال بانک 

عنوان راهکاری میانه که هم از مزایای ( را بهCBDCمرکزی )

مند باشد و هم نظارت کلان اقتصادی را حفظ چین بهره بلاک

 سازد. کند، دوچندان می

دهد که گذار از پول اعتباری به  مرور ادبیات پژوهش نشان می

دهه از  که  است  موضوعی  الکترونیکی،  و  دیجیتال  های پول 

اطلاعات   فناوری  و  اقتصاد  محققان حوزه  توجه  مورد  گذشته 

به تبیین (  1390قرار گرفته است. در داخل کشور، ذوالفقاری ) 
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زیرساخت و  الکترونیکی  پول  اولیه  پرداخت. مفاهیم  آن  های 

تجارت و پول الکترونیک (  1392گو و همکاران ) کیهانی راست

سازی آن را تبیین  های پیاده در ایران را بررسی کرده و چالش

نیز (  13۸۷و جانو سپاه و عشوریان )(  13۸4نمودند. شمسایی )

روش  ارائه  سیستمبه  برای  امن  سکه های  پرداخت  های 

های پول دیجیتال  افزاری سیستمسازی نرمالکترونیکی و پیاده

(  13۸۷اند. نصیری احمدآبادی )مبتنی بر برندهای معتبر پرداخته

نیز تأثیر پول و بانکداری الکترونیکی بر اقتصاد کلان را مورد 

عنوان نخستین  کوین را بهبیت(  1393واکاوی قرار داد و دعایی )

 پول مجازی موفق در فضای اقتصادی ایران معرفی کرد.

بین سطح  ریشهدر  بلاکالمللی،  نظری  به های  چین 

ای گردد که شبکهبازمی(  1991)های هابر و استورنتا  پژوهش

زمان ثبت  الکترونیکی  برای  امضای  با  دیجیتال  اسناد  گذاری 

با معرفی    (199۸)غیرقابل نفوذ را معرفی کردند. متعاقباً، دای  

را پیش  b-moneyمفهوم   الکترونیکی غیرمتمرکز  پول  ایده   ،

انتشار مقاله ساتوشی ناکاموتو    برد. نقطه عطف این تحولات، 

»بیت  (200۸) عنوان  الکترونیکی  با  پول  سیستم  یک  کوین: 

همتا به همتا« بود که مکانیزم اجماع را برای حل مشکل اعتماد  

چو  در شبکه و  گو  داد.  ارائه  غیرمتمرکز  تحلیل   (200۸)های 

سیستمپدیده این  شناختی  که  دادند  نشان  مجازی،  پول  های 

ها پتانسیل ایجاد ساختارهای مالی جدید خارج از کنترل سیستم

نیز در بررسی موردی  (  2013)  متمرکز دولتی را دارند. راسکین

کوین، به رشد سریع و جذب سرمایه در این میلیونرهای بیت

نیز تأکید کرد (  2011)  اکوسیستم جدید اشاره کرد. جری بریتو

بیت بهکه  چالش کوین  به  پتانسیل  آنلاین،  نقد  پول  عنوان 

ها را دارد. از سوی دیگر، بومه  ها و بانککشیدن انحصار دولت

کوین: در مقاله جامع خود با عنوان »بیت (  2015)  و همکاران

اقتصاد، فناوری و حکمرانی«، ابعاد فنی و اقتصادی این ارز را  

چالش و  کرده  را واکاوی  آن  قیمتی  نوسانات  و  نظارتی  های 

جان  به نمودند.  شناسایی  گسترده  پذیرش  اصلی  موانع  عنوان 

انرژی ( نیز فرآیند استخراج بیت2014کلهر ) کوین و مصرف 

های مهم فنی این سیستم تشریح  عنوان یکی از جنبهآن را به 

 کرد.

میبااین نشان  پیشینه  مرور  پژوهشحال،  اکثر  که  های  دهد 

چین متمرکز های فنی و الگوریتمی بلاکشده، یا بر جنبهانجام

دیجیتال بوده  ارزهای  اقتصادی  کلیات  بررسی  به  یا  اند 

اند. شکاف پژوهشی موجود، عدم تمرکز کافی بر کاربرد پرداخته

بلاک فناوری  و  دیجیتال  ارزهای  عملیاتی  و  چین راهبردی 

ویژه  عنوان یک جایگزین ساختاری برای سیستم سوئیفت، بهبه

در شرایط تحریمی کشورهایی مانند ایران، است. این پژوهش  

این  مکانیزم  و  ضرورت  تبیین  به  شکاف،  این  کردن  پر  با 

  پردازد.جایگزینی می

 روش تحقیق . 3

پژوهش زمره  در  نظر هدف،  از  حاضر  کاربردی پژوهش  های 

ارائه راهکارهای عملی برای حل  قرار می گیرد، زیرا به دنبال 

زا یک چالش واقعی در نظام مالی کشور، یعنی وابستگی آسیب

های اقتصادی است. از نظر  به سیستم سوئیفت و تأثیر تحریم

توصیفی مطالعه  این  روش،  و  این  -ماهیت  در  است.  تحلیلی 

راستا، برای دستیابی به اهداف پژوهش که همانا تبیین ضرورت  

بلاک فناوری  با  سوئیفت  سیستم  ارزهای جایگزینی  و  چین 

ها به دیجیتال در شرایط تحریمی است، از روش گردآوری داده 

کتابخانه این  شیوه  انتخاب  است.  شده  استفاده  اسنادی  و  ای 

پژوهش موضوع  که  است  دلیل  آن  به  بررسی   روش  نیازمند 

عمیق مفاهیم نظری، ساختارهای فنی پیچیده و سوابق تاریخی 

های نوین است. بهترین راه  های مالی جهانی و فناوریسیستم

علمی مقالات  اسناد،  دقیق  مطالعه  دانش،  این  به  - دسترسی 

گزارش  بین پژوهشی،  مالی  مؤسسات  تحلیلی  و  های  المللی 

 باشد. منابع معتبر دیجیتال می

رسان  قلمرو موضوعی این پژوهش، بررسی تطبیقی سیستم پیام

فناوری بلاک و  ارزهای  مالی سوئیفت  بر  ویژه  تمرکز  با  چین 

کوین( و ارز دیجیتال بانک مرکزی  ویژه بیتشده )بهرمزنگاری

عنوان جایگزینی راهبردی و امن است. قلمرو زمانی پژوهش، به

میلادی و حادثه    19۷0ای از تاریخ تأسیس سوئیفت در دهه  بازه



  برای جایگزینی عنوانبه  چینبلاک  فناوری از  گیریبهره با دیجیتال  ارز از  استفاده لزوم 6/اسدی 

 سوئیفت

 

ها شد( تا  سپتامبر )که نقطه عطف دسترسی آمریکا به داده   11

فناوری اخیر در حوزه  مالی غیرمتمرکز و ظهور  تحولات  های 

گیرد. قلمرو مکانی نیز با تمرکز بر ارزهای دیجیتال را در بر می

به و  جهانی  مالی  چالشنظام  ویژه،  بانکی طور  نظام  های 

تحریم  با  مواجهه  در  ایران  اسلامی  یکجمهوری  جانبه های 

زیرساخت به  وابستگی  و  و  آمریکا  تدوین  مالی  متمرکز  های 

 محدود شده است. 

داده  و  اطلاعات  گردآوری  منابع  برای  از  نیاز،  مورد  های 

و دستدست این  اول  است.  استفاده شده  متنوع  و  معتبر  دوم 

اقتصاد دیجیتال و  منابع شامل کتاب در حوزه  های تخصصی 

و  داخلی  نشریات  در  منتشرشده  علمی  مقالات  رمزنگاری، 

گزارش  تاریخی خارجی،  اسناد  مالی،  نهادهای  تحلیلی  های 

مرتبط با نحوه عملکرد سوئیفت و دسترسی نهادهای اطلاعاتی  

های آن، و همچنین مستندات فنی منتشرشده  آمریکا به داده 

چین )مانند مقاله بنیادین دهندگان فناوری بلاکتوسط توسعه

باشد. در این فرآیند،  کوین( میساتوشی ناکاموتو در مورد بیت

نقادانه منابع، از اعتبار  تلاش شده است تا با غربالگری دقیق و 

ها اطمینان حاصل شود و تنها از اطلاعاتی استفاده و روایی داده

گردد که از نظر علمی و فنی مورد تأیید جامعه دانشگاهی و 

 متخصصان این حوزه باشند.

داده  گردآوری  از  و پس  کیفی  محتوای  تحلیل  روش  از  ها، 

مطالعه تطبیقی برای پردازش اطلاعات استفاده شده است. در  

های کلیدی سیستم سوئیفت )شامل ساختار  این مرحله، مؤلفه 

بر بودن انتقال، و میزان  های بالای مبادله، زمانمتمرکز، هزینه

های دلاری(  های سیاسی و جریمهپذیری در برابر نظارت آسیب

چین )شامل غیرمتمرکز بودن،  های ذاتی فناوری بلاکبا ویژگی

رمزنگاری امنیت  درهمشفافیت،  توابع  طریق  از  و شده  سازی 

واسطه حذف  و  مرکل،  قرار  درخت  دقیق  مقایسه  مورد  ها( 

دهد اند. این تحلیل تطبیقی به پژوهشگر این امکان را میگرفته

ی هر  و ضعف  قوت  نقاط  به تا  را  دو سیستم  از  عینی ک  طور 

سنجی فنی و اقتصادی  شناسایی کرده و بر اساس آن، امکان

چین را ارزیابی های مبتنی بر بلاکجایگزینی سوئیفت با شبکه

داده تحلیل  برای  همچنین،  استنتاجی نماید.  رویکرد  از  ها 

استفاده شده است؛ بدین معنا که با تکیه بر مبانی نظری موجود  

های های مالی و مکانیزمدر مورد ماهیت پول، اعتماد در سیستم

رمزنگاری، به نتایج کلی در مورد ضرورت گذار از پول اعتباری 

نیمه یا  غیرمتمرکز  دیجیتال  پول  به  )ارز  متمرکز  متمرکز 

 ایم.دیجیتال بانک مرکزی( دست یافته

 : پژوهش  اجرای  مراحل

نظام  مرحله  چند  در  پژوهش  این  انجام  پیوسته  فرآیند  و  مند 

 صورت گرفته است: 

در گام نخست،   تبیین مسئله و شناسایی شکاف پژوهشی:  . 1

های مالی علیه ایران و نقش ابزاری با بررسی وضعیت تحریم

ها )مانند افت درآمدهای نفتی از  سوئیفت در تشدید این تحریم

، ضرورت یافتن یک ( 2012میلیارد دلار در سال    52به    5/92

غیرقابل  و  مطمئن  خارجی  جایگزین  نهادهای  توسط  ردیابی 

 مورد تأکید قرار گرفت. 

در این مرحله،    شناسی سیستم سوئیفت: مطالعه و آسیب   . 2

قابلیت   و  بودن  استاندارد  )مانند  مزایا  فنی،  ساختار  تاریخچه، 

)به  99/99اطمینان   سوئیفت  حیاتی  معایب  و  ویژه درصدی( 

ها و های تراکنشتمرکزگرایی و دسترسی آسان آمریکا به داده 

درآمد   جریمه  15کسب  از  دلاری  بهمیلیارد  دقیق  ها(  طور 

 واکاوی شد.  

  چین و ارزهای دیجیتال: تبیین مبانی نظری فناوری بلاک  . 3

مکانیزم  سوم،  گام  بلاکدر  فنی  توابع های  جمله  از  چین، 

)درهم آزمون Hash Functionsسازی  مرکل،  درخت  های  (، 

مقاومت سه و تصادم گانه  )پیشا تصادم، تصادم ضعیف  سنجی 

ها در بازه زمانی  قوی( و فرآیند استخراج و اعتبارسنجی تراکنش

بهدقیقه  10 پایهای،  تا  گردید  تشریح  علمی  فنی  زبان  های 

 جایگزینی پیشنهادی مستحکم شود. 

امکان  . 4 و  تطبیقی  داده   سنجی: تحلیل  مرحله،  این  های در 

بررسی سوئیفت و بلاک از  قرار  حاصل  یکدیگر  کنار  در  چین 

ویژگی چگونه  که  شود  مشخص  تا  حذف  گرفتند  مانند  هایی 

های مبادله، افزایش سرعت  های سیاسی، کاهش هزینهواسطه
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ها برای دسترس بودن داده ها به چند ثانیه، و غیرقابل تراکنش

ای برتر برای  چین را به گزینه نهادهای نظارتی خارجی، بلاک

 کند. ها تبدیل میدور زدن تحریم

سیاستی: نتیجه   . 5 راهکارهای  ارائه  و  با    گیری  نهایت،  در 

ها و با در نظر گرفتن معایب احتمالی ارزهای بندی یافتهجمع

و   سایبری  تهدیدات  کثرت  قیمتی،  نوسانات  )مانند  دیجیتال 

بانک مرکزی چالش های نظارتی(، راهکارهای عملیاتی برای 

سازی ارز دیجیتال جمهوری اسلامی ایران جهت طراحی و پیاده

 چین ارائه شده است.( مبتنی بر بلاکCBDCملی )

کند که پژوهش حاضر از  شناسی تضمین میاین ساختار روش 

بر   نه  آن  نتایج  و  بوده  برخوردار  کافی  فنی  و  علمی  پشتوانه 

های مستند و اساس حدسیات، بلکه بر پایه تحلیل دقیق داده

 های مالی قدیم و جدید استوار است. مند پارادایممقایسه نظام 

 هایافته. 4

اسناد، یافته محتوای  تحلیل  اساس  بر  حاضر  پژوهش  های 

کتابخانهبررسی تطبیقی سیستم سوئیفت و های  مطالعه  و  ای 

بلاک بهفناوری  و  اصلی  محور  چند  در  قابل همچین،  پیوسته 

امکاندسته ضرورت،  که  است  چالشبندی  و  های  سنجی 

 کند. طور جامع تبیین میجایگزینی را به

آسیب یافته به  مربوط  عملکردی  های  و  ساختاری  شناسی 

دهد که سوئیفت علیرغم  های عمیق نشان میبررسی  :سوئیفت

درصدی و ارائه  99/99ادعای استاندارد بودن، قابلیت اطمینان 

روزی، دارای یک نقطه ضعف ساختاری بنیادین خدمات شبانه

ناپذیر است: تمرکزگرایی. این سیستم دارای سرورهای  و اجتناب

های دستوری مرکزی )در اروپا و آمریکا( است که تمامی پیام

ها ذخیره و بایگانی  های عضو در آن و جزئیات مبادلاتی بانک

های مالی شود. این ویژگی ذاتی باعث شده است که داده می

به کشورها  دسترس حساس  در  هزینه  کمترین  با  و  سادگی 

ها نهادهای اطلاعاتی و سیاسی ایالات متحده قرار گیرد. یافته 

برای  نامتقارن  این دسترسی  از  آمریکا  است که  آن  از  حاکی 

های  شده و اعمال جریمهرصد دقیق مبادلات کشورهای تحریم

میلیارد دلار تاکنون( استفاده    15با درآمدی حدود  سنگین مالی )

کرده است. علاوه بر این، فرآیند انتقال وجه از طریق سوئیفت 

بانک به به  نیاز  زماندلیل  متعدد،  واسطه  )های  روز   3تا    2بر 

های  دلار به علاوه هزینه   ۶0تا    20کاری( و پرهزینه )کارمزد  

شدت  المللی را به پنهان تبدیل ارز( است که کارایی مبادلات بین

دهد و پاشنه آشیل تجارت خارجی کشورهایی مانند کاهش می

 شود.ایران محسوب می

  : چینهای امنیتی بلاک های مربوط به مکانیزم فنی و لایهیافته

عنوان یک  چین بهدهد که فناوری بلاکتحلیل فنی نشان می

توزیع  کل  و  دفتر  متفاوت  کاملاً  الگویی  غیرمتمرکز،  و  شده 

سیستم از  می انقلابی  ارائه  متمرکز  شبکه،  های  این  در  دهد. 

( به  Hash Functionsسازی )ها از طریق توابع درهمتراکنش

شوند. برای  بازگشت تبدیل میکدهای یکتا، طولانی و غیرقابل

کنند که تابع  ها تأیید میتضمین امنیت مطلق این کدها، یافته

سنجی پیچیده عبور  رمزنگاری هش باید از سه آزمون مقاومت

کند: نخست، »مقاومت پیشا تصادم« که سختی لازم و زمان 

می  را  خاص  هش  یک  تولید  برای  دوم، محاسباتی  سنجد؛ 

»مقاومت در برابر تصادم ضعیف« که احتمال برابری یک هش 

با هش میجدید  رد  و  بررسی  را  موجود  پیش  از  و های  کند؛ 

زمان سوم، »مقاومت در برابر تصادم قوی« که احتمال ثبت هم 

دو تراکنش مشابه )مانند تلاش هکرها برای خرج مضاعف( را  

ها در ساختاری هایی، این هشرساند. پس از تأیید نبه صفر می

)سلسله مرکل«  »درخت  نام  به  درختی  و   Merkleمراتبی 

Treeشوند تا بلوک جدیدی را تشکیل ( با یکدیگر ترکیب می

دهند. این بلوک جدید با ارجاع به هش بلوک قبلی، به زنجیره 

که هرگونه تغییر، حتی در یک بیت از طوریشود، به متصل می

سازد و هک کردن  های گذشته، کل زنجیره را نامعتبر میداده 

تقریباً  ریاضیاتی  و  محاسباتی  نظر  از  را  شبکه  دستکاری  یا 

 کند.غیرممکن می

ارزهای  یافته راهبردی  معایب  و  مزایا  به  مربوط  های 

نشان مییافته :  شدهرمزنگاری  پژوهش  ارزهای های  دهد که 
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 سوئیفت

 

کلانرمزنگاری و  راهبردی  مزایای  متعددی  شده  اقتصادی 

ها و کارمزدهای خدمات دارند. نخست، کاهش چشمگیر هزینه

های مالی، که منجر به کاهش خلق پول بانکی و حذف واسطه

بانک کانال  میاز  سنتی  کامل؛ های  شفافیت  دوم،  شود. 

شده در های انجامتواند تمامی تراکنشکه هر کاربر میطوریبه

راستی و  مشاهده  را  به شبکه  نیازی  آنکه  بدون  کند،  آزمایی 

اعتماد کورکورانه به شخص ثالث یا نهاد مرکزی باشد. سوم، 

ها پذیرای تمام افراد، از دسترسی جهانی و فراگیر؛ این شبکه

از   به دلایل مختلف  نفری هستند که  میلیارد  دو  جمله حدود 

بانکی سنتی محروم م، خودتنظیمی هوشمند  اند. چهارخدمات 

الگوریتم طریق  از  وجود بازار  عدم  و  ریاضیاتی  پیچیده  های 

ضریب فزاینده پولی، که در بانکداری سنتی در مواقع بحران،  

کند. پنجم، استقلال از نظام ارزی  تر میوضعیت تورمی را وخیم

کننده اهمیتی ندارد و این  که واحد پولی پرداختطوریرایج؛ به

ذخیره و  امن  پناهگاهی  به  را  دیجیتال  ارزهای  ای ویژگی، 

بی اقتصاد  با  کشورهای  برای  تحریم باارزش  تحت  یا  ثبات 

های جدی  ها معایب و چالشکند. با این حال، یافتهتبدیل می

به نیز  را  فناوری  کردهاین  شناسایی  و وضوح  ناپایداری  اند: 

و   مجرمان  برای  ذاتی  جذابیت  شدید،  قیمتی  نوسانات 

شبهستتروری ماهیت  دلیل  به  تهدیدات ها  کثرت  گمنام، 

مدون  نظارتی  و  حقوقی  چارچوب  فقدان  و  نوین،  سایبری 

کشورها  بین برخی  که  است  شده  باعث  معایب  این  المللی. 

رویکردی سلبی اتخاذ کرده و تجارت این ارزها را غیرقانونی 

تواند اعلام کنند، زیرا در صورت عدم کنترل و نظارت مؤثر، می

 شدت تهدید نماید. ثبات مالی و حاکمیت پولی کشورها را به 

بلاکیافته برتری  به  مربوط  بههای  جایگزین  چین  عنوان 

بهم  : سوئیفت تطبیقی  میدستطالعه  نشان  که آمده  دهد 

با سوئیفت، از برتریبلاک انکارناپذیری چین در مقایسه  های 

تحریم زدن  دور  که  حالی  در  است.  طریق برخوردار  از  ها 

شرکتروش  تأسیس  )مانند  پرهزینه  و  متعارف  های های 

صوری، استفاده از پرچم کشورهای ثالث، یا مبادلات پیچیده 

ریسک با  همواره  بلاکپایاپای(  است،  همراه  بالا  چین  های 

داده  از  سوءاستفاده  عدم  حیث  از  رایگان  کاملاً بستری  و  ها 

کند. استفاده از ارزهای  های سیاسی فراهم میمصون از تحریم 

ای دیجیتال امکان انتقال مستقل، مستقیم و با سرعت چند ثانیه 

ارز و کارمزدهای    آورد و زیان ناشی از نوسانات نرخرا فراهم می

بانک تر کند. مهمطور کامل حذف میهای واسطه را بهمکرر 

با به  بانکآنکه،  های کارگیری این فناوری، اطلاعات حساس 

نمی قرار  )آمریکا(  ثالث  شخص  اختیار  در  و  ایرانی  گیرد 

های  توانند بدون هراس از جریمههای متوسط اروپایی میبانک

وزارت خزانه داشته سنگین  مالی  تبادل  ایران  با  آمریکا،  داری 

که  را  جهانی  بانکی  فرآیند  عملاً  نوین،  مکانیزم  این  باشند. 

ها تحت مدیریت و انحصار سیستم فدرال رزرو آمریکا بوده  دهه

 زند. است، دور می

 
 چین بلاک در  جانبی های بلاک و  اصلی زنجیره گیری شکل نحوه -5 جدول

بیت یافته به  مربوط  چالش های  و  لایه  کوین  امنیتی  های 

بیت  : کاربردی موردی  به بررسی  شاخصکوین  و عنوان  ترین 

دهد که این سیستم  نخستین ارز دیجیتال غیرمتمرکز، نشان می 

با ترکیب هوشمندانه دو اصل »اعتماد« )از طریق امنیت شدید  

رمزنگاری و شفافیت شبکه( و »کمیابی« )با سقف عرضه ثابت 

برای   21 پایدار  و  جدی  رقیبی  است  توانسته  واحد(،  میلیون 

ها علل اصلی افزایش قیمت و سیستم بانکی رایج شود. یافته

عرضه  از  ناشی  تقاضا  فشار  شامل  را  آن  روزافزون  مقبولیت 

مانند  کشورهایی  توسط  قانونی  شناختن  رسمیت  به  محدود، 

ورود   جهانی،  استفاده  دایره  گسترش  اروپا،  اتحادیه  و  ژاپن 

بن دلیل  به  موازی  بازارهای  و  بستفعالان  تحریمی،  های 

های مرکزی ها و بانککاهش شدید اعتماد عمومی به دولت
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کنند.  عنوان می(  201۷درصد طبق نظرسنجی ادلمن در    55)تا  

داده تحلیل  وجود،  این  سرقت    15ها  با  رایج  و  عمده  روش 

امنیتی مهمی در  بیت موانع  را شناسایی کرده است که  کوین 

می  محسوب  کاربردی  روش لایه  این  از: شوند.  عبارتند  ها 

کیفباج کلاهپولافزارها،  تقلبی،  شرکتهای  های  برداری 

( سکه  اولیه  استخراج ICOعرضه  استخرهای  کردن  هک   ،)

(Miningکلاه خصوصی،  کلیدهای  کردن  کپی  برداری (، 

گذرواژه سرقت  وبایمیلی،  ایمیل،  تقلبی، سایتهای  های 

بیت تقلبی، طرحکازینوهای  ارزهای رمزی کوین  های هرمی، 

)مانند   فروشگاهOneCoinتقلبی  از  سرقت  آنلاین، (،  های 

برداری در تبادلات همتا به  دهندگان، کلاهضعف امنیتی توسعه

کوین. برداری از طریق خودپردازهای بیت(، و کلاهP2Pهمتا )

دهد که اگرچه زیرساخت ذاتی  وضوح نشان میها بهاین یافته

اما بلاک است،  برخوردار  بالایی  ریاضیاتی  امنیت  از  چین 

نرملایه افزاری و رفتاری کاربران همچنان در  های کاربردی، 

معرض تهدیدات سایبری جدی و نیازمند ارتقای سواد دیجیتال 

  قرار دارند.

 گیریبحث و نتیجه . 5

پژوهش حاضر با هدف تبیین ضرورت گذار از سیستم متمرکز 

چین و ارزهای دیجیتال، سوئیفت به فناوری غیرمتمرکز بلاک

خنثیبه تحریممنظور  انجام  سازی  ایران  علیه  اقتصادی  های 

وضوح نشان داد که سوئیفت، علیرغم  های تحقیق بهشد. یافته

ارائه خدمات استاندارد و قابلیت اطمینان بالا، به دلیل تمرکز 

به   آمریکا  اطلاعاتی  نهادهای  نامتقارن  دسترسی  و  سرورها 

تراکنشداده  سلاح  های  یک  به  صرف  فنی  ابزار  یک  از  ها، 

های ثانویه تبدیل شده است. این راهبردی برای اعمال تحریم

وابستگی ساختاری، پاشنه آشیل تجارت خارجی و درآمدهای  

می محسوب  کشور  هزینهارزی  و  و شود  مبادلاتی  های 

دهد. شدت افزایش میها را بههای مسدودسازی داراییریسک

بلاک فناوری  مقابل،  نقطه  کل  در  دفتر  به  اتکا  با  چین 

درهمتوزیع توابع  مرکل، شده،  درخت  امنیتی  ساختار  و  سازی 

دهد که در آن اعتماد از طریق ریاضیات  الگویی انقلابی ارائه می

 شود، نه نهادهای واسطه. و رمزنگاری تأمین می

استراتژینتیجه که  است  آن  پژوهش  این  نهایی  های گیری 

تحریم زدن  دور  صرافیسنتی  از  استفاده  )نظیر  ها، ها 

های مالی واسط( دیگر کارایی  رسانهای صوری یا پیامشرکت

برای  راهبردی  و  بنیادین  راهکار  ندارند.  را  لازم  پایداری  و 

طراحی،  سمت  به  شتابان  حرکت  ایران،  اسلامی  جمهوری 

( مبتنی CBDCسازی و انتشار ارز دیجیتال بانک مرکزی )پیاده 

بومی بلاکبر  فناوری  فناورانه، سازی  گذار  این  است.  چین 

های سیاسی و بانکی،  شماری از جمله حذف واسطهمزایای بی

کاهش چشمگیر کارمزدها، افزایش سرعت انتقال وجه به چند  

ها تر، سلب امکان رصد و رهگیری تراکنشثانیه، و از همه مهم

داری آمریکا را به همراه دارد. همچنین، این  توسط وزارت خزانه

های های فناوری و شبکهکند که ورود غولپژوهش تأیید می

می دیجیتال  ارزهای  عرصه  به  کاتالیزوری  اجتماعی  تواند 

دارایی این  عمومی  مقبولیت  برای  بنابراین،  قدرتمند  باشد.  ها 

تواند به انزوای بیشتر نظام بانکی کشور  انفعال در این حوزه می 

اکوسیس بااین در  شود.  منجر  جهانی  نوظهور  مالی  با  تم  حال، 

هایی نظیر نوسانات ذاتی ارزهای رمزی عمومی،  توجه به چالش

چارچوب فقدان  و  کاربری  لایه  در  سایبری  های  تهدیدات 

بین از  حقوقی  الگوبرداری  با  ایران  که  است  ضروری  المللی، 

تجربیات جهانی و تدوین مقررات دقیق داخلی، ضمن مدیریت 

های پولشویی، بستر پذیرش این فناوری نوین را در نظام  ریسک

اقتصادی کشور فراهم آورد تا حاکمیت پولی و استقلال مالی 

 خود را در عرصه جهانی تثبیت نماید.

تواند بر  هایی مواجه است که میهر مطالعه علمی با محدودیت

تعمیم یافتهدامنه  مهمپذیری  بگذارد.  تأثیر  ترین محدودیت ها 

توصیفی و  کیفی  ماهیت  پژوهش،  که -این  است  آن  تحلیلی 

آزمون  مدلامکان  آماری،  و  سازیهای  اقتصادسنجی  های 

جویی در های کمی )مانند برآورد دقیق میزان صرفهسازیشبیه

چین در مقایسه با سوئیفت(  های مبادلاتی در شبکه بلاکهزینه
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به   دسترسی  عدم  دوم،  محدودیت  است.  ساخته  محدود  را 

اول از میزان خسارات وارده به های دقیق، محرمانه و دستداده 

اقتصاد ایران ناشی از نشت اطلاعات مالی در بستر سوئیفت و  

هاست؛ چراکه این اطلاعات های پنهان دور زدن تحریمهزینه

ذی نهادهای  توسط  راهبردی  و  امنیتی  دلایل  منتشر  به  ربط 

 شوند. نمی

های  کننده تحولات در حوزه فناوریعلاوه بر این، سرعت خیره 

چینی، نسل دوم  های جدید بلاکمالی و ظهور مداوم پروتکل

های فنی  شود که برخی از یافته و سوم اینترنت ارزش، باعث می

روزرسانی باشند.  های زمانی کوتاه نیازمند بازنگری و بهدر بازه

اقتصادی و فنی   ابعاد کلان  بر  مقاله  محدودیت دیگر، تمرکز 

روان شد  موجب  که  مصرفبود  رفتار  میزان شناسی  و  کننده 

تمایل فعالان اقتصادی خرد و کلان داخلی به پذیرش و استفاده  

از ارزهای دیجیتال در مبادلات روزمره مورد غفلت واقع شود. 

های عملیاتی موفق در نهایت، فقر ادبیات پژوهشی بومی و مدل 

احی ساختار ارز دیجیتال ملی در داخل کشور، از  در زمینه طر

چالش الزامات  دیگر  دقیق  تبیین  در  محقق  روی  پیش  های 

 اجرایی این جایگزینی بوده است.

یافته  به  عنایت  محدودیتبا  و  پژوهش  این  های های 

پژوهشمطرح برای  زیر  مسیرهای  پیشنهاد شده،  آتی  های 

 :گرددمی

پژوهش .1  شبیهانجام  و  کمی  می :سازیهای  شود پیشنهاد 

مدل از  استفاده  با  آینده  و سازیمحققان  ریاضی  های 

شبکهسازیشبیه هزینههای  دقیق  مقایسه  به  های ای، 

مقیاس  و  انرژی  مصرف  پردازش،  سرعت  پذیری مبادلاتی، 

چین در مقایسه با سیستم سوئیفت های مبتنی بر بلاکشبکه

 . در سناریوهای مختلف تجاری بپردازند

فقهی .2  و  حقوقی  ابعاد  در   :بررسی  تطبیقی  مطالعات  انجام 

های رگولاتوری و بررسی تطابق ارزهای  زمینه تدوین چارچوب

به  ایران،  حقوقی  و  فقهی  موازین  با  ارائه  دیجیتال  منظور 

های پولشویی و فرار مالیاتی  راهکارهایی برای مدیریت ریسک

 .در بستر ارز دیجیتال ملی

بین  .3  تطبیقی  تجربه   : المللیمطالعات  عمیق  واکاوی 

چین،   دیجیتال  یوان  )مانند  تحریم  تحت  و  پیشرو  کشورهای 

پترو ونزوئلا( در زمینه راه یا  ارز روبل دیجیتال روسیه  اندازی 

شده و سازیدیجیتال بانک مرکزی و استخراج الگوهای بومی

 .اجرا برای نظام بانکی و تجاری ایرانقابل

کاربری . 4  لایه  امنیت  توسعه   : ارتقای  زمینه  در  تحقیق 

افزاری  های سختهای امنیتی نوین، طراحی کیف پول پروتکل

بومی و راهکارهای ارتقای سواد سایبری کاربران برای مقابله 

های تقلبی  با تهدیدات لایه کاربری )مانند فیشینگ، کیف پول

ترین موانع پذیرش عمومی این ارزها افزارها( که از مهم و باج

 .شوندمحسوب می

شبکه .5  و  مالی  منطقهدیپلماسی  بررسی  :ایهای 

پیامامکان شبکه  یک  ایجاد  اقتصادی  و  فنی  و سنجی  رسان 

منطقه مالی  حساب  بلاکتسویه  بر  مبتنی  میان ای  چین 

یا سازمان همکاری   بریکس  اعضای  )مانند  کشورهای همسو 

منظور جایگزینی تدریجی و چندجانبه سوئیفت در شانگهای( به

 . مبادلات دوجانبه

  همچنین   پژوهش،  در  اخلاق  اصول  کلیه  :اخلاقی  ملاحظات

  ارجاعات   و  استنادها  منابع،  از  استفاده   در  علمی  داریامانت

 . است شده  رعایت و گرفته قرار موردتوجه

  انتشار   و  تدوین  که  دارندمی  اعلام   نویسندگان  :منافع  تعارض

 .است بوده منافع تعارض هرگونه  فاقد مقاله این

 مشترک  صورتبه  مقاله  تدوین  و  نگارش   نویسندگان:  سهم

 .است شده انجام نویسندگان تمامی برابر مشارکت با و

 تهیه  در  که  افرادی  تمامی  از  وسیلهبدین  :قدردانی  و  تشکر

 قدردانی  اند،داشته  مساعدت  و  همکاری  مقاله  این  تکمیل  و

 .شودمی
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  هرگونه   دریافت  بدون  پژوهش  این  :پژوهش  اعتبار  تأمین

 . است شده انجام مالی تأمین یا حمایت

 

 فهرست منابع

افزاری یک سازی نرمپیاده (.  13۸۷جانو سپاه، و عشوریان، م. )
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